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Das Security-Audit an WWU und UKM
= |deen und Motivation

In Aller Munde:
Sicherheit in der IV
- Stand der IV-Sicherheit von grof3er Bedeutung

Sicherheit:

Eindammung der Risiken, sodass Restrisiko vertretbar
- Risikoanalyse

- Aufwandsabschétzung

- Security-Audit:
Risikoanalyse durch Erfassung und Bewertung des Ist-
Zustands der Sicherheit in der IV
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Das Security-Audit an WWU und UKM
w Ziele des Security-Audits

« Uberprifung des aktuellen Restrisikos

» Dokumentation des aktuellen Restrisikos

» Aufdecken von vorhandenen Sicherheitsliicken
e Anhebung des Sicherheitsniveaus

» Sensibilisierung der Anwender fiir sicherheitsrelevante
Aspekte




Das Audit-Verfahren im Detail
s Datenerhebungsstrategie (1)

Datenerhebung auf Basis der Netzdatenbank
- Systembasierte Erfassung

Datenerhebung durch ausgewahlte Auditoren
- Kein extra Fachpersonal (+)
- Bewertung u.U. subjektiv (-)

Kategorisierung des Datenendgerates bzgl.
» Integritat und Vertraulichkeit

» Verflgbarkeit

der Daten und Dienste

= Risikoanalyse auf Basis der ermittelten Werte
LN
EE =
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Das Audit-Verfahren im Detail
e Datenerhebungsstrategie (2)

Zweischrittige Erhebung benétigter Daten:

1. Fragebogen zur Ermittlung und Bewertung des
Schutzbedarfs am IT-Endgerat

2. Fragebdgen zur Ermittlung und Bewertung der
Sicherheitsvorkehrungen

« Umfang und Anzahl abhangig von (1.)
e SchwerpunktmaRBig IT-Endgerat

Risikoanalyse:
Vergleich von Schutzbedarfskategorie und getroffenen

Sicherheitsvorkehrungen
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ISIDOR - Das Audit-Verfahren in der Praxis
Fragenkataloge und Ergebnisse
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Fragenkatalog zum Schutzbedarf (1)

Universeller Fragenkatalog:

¢ zu jedem Datenendgerat zu beantworten
e 8 Pauschalfragen

20 Detailfragen

- Ergebnisberechnung: mind. 80 % Pauschal- oder Detailfragen
»sinnvoll“ beantwortet

Themengebiete:
e VerstoRe gegen Gesetze
e Beeintrachtigung der personellen Unversehrtheit
e Beeintrachtigung der Aufgabenerfiillung

Finanzielle Auswirkungen
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ISIDOR - Das Audit-Verfahren in der Praxis
Fragenkatalog zum Schutzbedarf (2)
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ISIDOR - Das Audit-Verfahren in der Praxis

Musterantworten zu Schutzbedarf und Sicherheitsvorkehrungen

Zweck:
vereinfachte Bearbeitung von ,homogenen“ Endgeraten

- 5 Standardmuster vordefiniert

—> Definition von eigenen Mustern mdglich

- Als Basis kénnen andere Muster oder beantwortete Fragen-
kataloge dienen

In Arbeit:
.Backtracking” bei der Anwendung von Mustern
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Musterantworten zu Schutzbedarf und Sicherheitsvorkehrungen
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Fragenkataloge zu Sicherheitsvorkehrungen (1)

Art und Umfang abhangig von Schutzbedarfskategorie!

Mdgliche Fragenkataloge:

» Datenendgerat (Virenscanner, Betreuung,...)

« gerates. Anschluss (Firewall, Redundanz der Netzw.-Interfaces,...)
* netzs. Anschluss (Redundanz des Anschluss', Flusskontrolle,...)

* Netzzone (Netzinfrastruktur: Subnetze, Gateways,...)

* Raum (z.B. Brandschutz, Klimaanlage, Einbruchsicherheit,...)

->Tabellarische Ubersicht zeigt Fragenkataloge in Abhangigkeit
vom Schutzbedarf
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Fragenkataloge zu Sicherheitsvorkehrungen (2)
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ISIDOR - Das Audit-Verfahren in der Praxis
Die Onlinedokumentation

Zugriff auf Onlinedokumentation:

« H*“ spezielle Informationen zum ausgewéhlten Themenbereich
« Direkter Link im Kopf einer jeden Webseite auf komplettes
Handbuch

Inhalte der Onlinedokumentation:

« Ziele und Informationen zum Security-Audit

« Verfahrensweise und Handhabung des Online-Verfahrens
* FAQ — Haufig gestellte Fragen

* Glossar — Haufig verwendete Begriffe
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Erfahrungen und Ergebnisse aus dem Security-Audit
»Das Audit in Zahlen* (1)

Stichtag: 22.11.2006

Zu evaluierende Systeme: 813

—>nicht erfasst: 17
-unvollstandig erfasst: 124
(maRgebliche Griinde:
- unzureichende Schulung der Auditoren
- Aufbau des Online-Verfahrens (korrigiert!)
- Bug im Berechnungsalgorithmus (korrigiert!))
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Erfahrungen und Ergebnisse aus dem Security-Audit
»Das Audit in Zahlen* (2)

Verteilung der Schutzbedarfskategorien:

Schutzbedarf

500 -

450 | 439

400 -

350 A 32

300 -

250 | 238

200 7 43 160

150 4 16

100 4

58
50 1 31 41 40
o] mill W
ohne gering mittel hoch sehr hoch

W Integritat und Vertraulichkeit 238 326 160 31 41
m Verfigbarkeit 143 439 116 58 40
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Erfahrungen und Ergebnisse aus dem Security-Audit
Ergebnisse aus dem Security-Audit (1)

Real identifizierte Sicherheitsdefizite:

» Systeme mit mangelhaftem oder fehlendem Backupkonzept

e Systeme mit fehlenden Sicherheitspatches

e Systeme mit deaktivierten Firewalls

e Systeme mit veralteter Software

* Fehlende Betriebsvereinbarungen im Storfall (Virenbefall,
Rechnerausfall,...)

* Nicht ausreichender Zugangsschutz zu Biiros mit sensiblen
Systemen (Sekretariatsrechner)

e z.T. kein ubergreifendes Kryptokonzept vorhanden (USB-
Token,...)
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Erfahrungen und Ergebnisse aus dem Security-Audit
Ergebnisse aus dem Security-Audit (2)

Seiteneffekte auf Grund des Verfahrens:

» Konsolidierung der Datenbestande und Dokumentation
e Loéschen von Karteileichen

« Identifikation von Daten und Diensten

 Identifikation von mangelhafter oder fehlender
Dokumentation von Zustandigkeiten

=> (Sicherheits)Defizite oft schon wéhrend des Audit-
Verfahrens oder unmittelbar danach abgestellt
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Erfahrungen und Ergebnisse aus dem Security-Audit
Erfahrungen aus dem Audit

Erfahrungen das Verfahren betreffend:

e 2.T. Hilfestellungen in Form von Antwortprototypen notig
e 2.T. Ausweitung / Abanderung der Fragestellungen nétig
» Erweiterung der Funktionalitat des Userinterfaces

» Erweiterung / Anderung des Bewertungsverfahrens

Erfahrungen die Durchfuhrung betreffend:
» Ausfuhrliche Schulung der Auditoren nétig (Vergleichbarkeit!)
* Minimale Zahl an Auditoren (Subjektivitat!)

» Mdglichst homogene zu bearbeitende Systemlandschaft oder
nicht zu grof3e Anzahl an Systemen pro Auditor (Aufwand!)

20
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Fazit aus der Durchfiihrung des Security-Audits

» Identifikation real existierender Sicherheitsméangel
(Firewalls, fehlende Patches, veraltete Software...)

e Sensibilisierung von Nutzern fiir Sicherheitsrelevante
Gesichtspunkte (Daten < Backup)

= Erste Ziele des Security-Audits wurden erreicht.
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Roadmap fur die Zukunft (1)

ZIV-Intern:
» Abstellen der identifizierten Mangel:

Sicherstellen, dass Patches eingespielt, Software up-to-
date und Firewalls aktiviert sind

Fortsetzung der Netzstrukturierung

Einfihrung eines einheitlichen Kryptokonzepts
(Ausstattung der Kollegen mit USB-Token, Konfiguration
der Server)

Verbesserung des Zugangsschutzes zu RAumen mit
sensiblen Systemen

Serviceprozeduren fur den Stérfall erstellen
Zustandigkeiten klaren

» Erweiterung der Oberflache fur das Online-Verfahren

= Erneute Auditierung der Systeme und Vergleich der
Ergebnisse

22
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Roadmap fur die Zukunft (2)

AuRerhalb des ZIV:

Prasentation der Ergebnisse / Erfahrungen
Auswabhl eines Pilot-Fachbereiches an der Uni
Schulung der Auditoren

Festsetzung von Fristen und Stichtagen

Nach Ablauf: Auswertung der Ergebnisse

23

Danke fur lhre Aufmerksamkeit!

Haben Sie noch Fragen?

24
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